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Breve descripcion de la asignatura

Esta asignatura ofrece una introduccién practica al mundo de la ciberseguridad. Los contenidos
muestran una serie de acciones para proteger dispositivos, cuentas e informacién de caracter
sensible para usuarios y empresas. A través de casos reales y ejercicios interactivos, el
alumnado adquirird la capacidad tedrico practica para conocer los principales problemas y
obstaculos a los que se enfrentan las organizaciones en materia de ciberseguridad, asi como los
mecanismos para afrontar eficazmente estas amenazas digitales.

Ademas, de entre los Objetivos de Desarrollo Sostenible adoptados en la 70.2 Asamblea General
de las Naciones Unidas, se prestard especial atencién al objetivo nimero 5; es decir, se
garantizara la igualdad de género en su enfoque y aplicacién.

En la medida en que sea procedente, se incluirdn contenidos dirigidos a la capacitacién para la
prevencioén, sensibilizacién, deteccién y formacién en materia de violencias sexuales, conforme a
la Ley Organica 10/2022, de 6 de septiembre, de garantia integral de la libertad sexual.

Objetivos en términos de resultados del aprendizaje

Una vez cursada la asignatura el alumnado:
- Planifica estrategias de comunicacion online para medios digitales.
- Generay administra la identidad digital de empresas e individuos.
- Mejora la reputacion online de una empresa o producto.

Prerrequisitos

No procede

Recomendaciones previas a cursar la asignatura

Se recomienda al alumnado leer articulos y bibliografia referidos a estos contenidos, para que de
este modo puedan identificar la aplicabilidad de los contenidos tratados en esta materia.

Aportaciones al plan formativo

Esta asignatura estd ubicada en el séptimo semestre del cuarto curso del Grado en
Comunicacién Digital, dentro del mdédulo VII “Sistemas de Gestién de Contenidos”.
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Tiene conexidon con las asignaturas pertenecientes a este modulo “VII. Estrategias de
Comunicacién y Marketing Digital”: “Planificaciéon de los Medios Digitales”, “Identidad Digital y
Reputaciéon Online”, “Marketing de Influencers”, “Gestiéon de Redes Sociales”, “Marketing Online”
o “Comercio Electrénico”.

a) Competencias basicas

CB1. Que los estudiantes hayan demostrado poseer y comprender conocimientos en un drea de
estudio que parte de la base de la educacion secundaria general, y se suele encontrar a un nivel
que, si bien se apoya en libros de texto avanzados, incluye también algunos aspectos que
implican conocimientos procedentes de la vanguardia de su campo de estudio.

CB2. Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma
profesional y posean las competencias que suelen demostrarse por medio de la elaboracién y
defensa de argumentos y la resolucién de problemas dentro de su drea de estudio.

CB3. Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su drea de estudio) para emitir juicios que incluyan una reflexiéon sobre
temas relevantes de indole social, cientifica o ética.

CB4. Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un
publico tanto especializado como no especializado.

CB5. Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias
para emprender estudios posteriores con un alto grado de autonomia.

b) Competencias generales

CGO02 - Capacidad y habilidad para evaluar una situacion y definir adecuadamente un problema
0 necesidad comunicativa desde la perspectiva de las ciencias sociales.

CGO08 - Capacidad para comprender y analizar la estructura, funcionamiento y gestion de las
empresas, con especial atencién a las empresas que trabajan en entornos digitales.

c) Competencias transversales
CTO1. Organizar y planificar el trabajo de forma eficiente y motivadora.

CTO02. Utilizar las habilidades comunicativas y la critica constructiva en el trabajo en equipo.



() SAN ISIDORO

CENTRO UNIVERSITARIO

CTO5. Capacidad para el desarrollo de habilidades de trabajo en equipo para la consecucion de
un objetivo comun y previo.

CTO7. Adquirir habilidades para liderar un equipo.
CTO09. Desarrollar razonada y criticamente ideas y argumentos.
CT10. Localizar y gestionar documentacion e informacién.

CTM1. Capacidad de adaptacién a nuevas necesidades y cambios en el entorno tecnolégico y
empresarial.

CT13. Generar ideas emprendedoras e innovadoras con iniciativa en el disefio y la gestién de
proyectos.

CT15. Conocer y manejar las nuevas tecnologias de la informacién.

d) Competencias especificas

CE24 - Capacidad para gestionar la comunicacion en la Red, particularmente en plataformas de
gestién de contenidos y redes sociales.

CE26 - Capacidad y habilidad para la comunicacién en entornos multimedia, interactivos y
animados.

CE34 - Capacidad y habilidad para desarrollar técnicas de construccidon de mensajes constituidos
por imagenes visuales, aclsticas y audiovisuales aplicadas a entornos de representacion digital.

CE35 - Capacidad para redactar contenidos multimedia con un enfoque informativo y
promocional, tendiendo en cuenta el nuevo publico digital y adaptando los mensajes.

TEMA 1. ;Qué es la Ciberseguridad y por qué importa?
1.1 Conceptos basicos: amenaza, vulnerabilidad, riesgo.
1.2 Ciberseguridad para ciudadanos, no solo hackers - Auditorias.

TEMA 2. Maquinas virtuales y sistemas operativos.
2.1 Maquinas virtuales.
2.2 Kali Linux.

TEMA 3. La terminal CMD linux.
3.1 Uso de la terminal.
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3.2 Conoce lared y tu entorno.

TEMA 4. Identidad digital y OSINT bdsico.
4ldentidad digital, redes y sociedad.
4.2 OSINT rastreo de identidad publica.

TEMA 5. Seguridad en Dispositivos hacking ético y ataques a webs.
5.1 Hacking ético en entornos controlados.
5.2 Seguridad web.

TEMA 6. Contrasefias, encriptacion y ataques basicos.
6.1 Historia y actualidad en encriptado.
6.2 Principio de una buena contrasefia.

TEMA 7. Phishing: el ataque social perfecto.
71 ;Qué es un ataque social?
7.2 Phishing, subtipos y cémo identificarlos.

Las metodologias docentes quedarian divididas de acuerdo a las actividades formativas, segun
la Memoria de Verificacidon y atendiendo a la asignatura, en:

METODOLOGIAS, ACTIVIDADES FORMATIVAS Y RECURSOS HORAS
Actividades Presenciales Actividades Basicas (EB) 23
(AP) Se imparten sobre el grupo completo y comprende

la lecciéon magistral del profesor, asi como el

_ - andlisis de supuestos, debates y proyeccion.
Clases magistrales/expositivas El estudiante dispondré en su plataforma virtual de
(AP). Conferencias (AP). ] L .
Realizacién de presentaciones en | 1@s unidades didacticas proporcionadas por el
clase (AP). Ejemplificacién y profesor responsable de la asignatura, material

estudio de casos (AP). Practicas complementario y bibliograﬁa.
de aula (AP). Practicas en talleres y
laboratorio (AP). Exposicion de

trabajos en grupo (AP).

Ensefianzas de Practicas y de Desarrollo (EPD) 22
Se imparten sobre grupos reducidos y su contenido
versa sobre practicas y casos que faciliten la
adquisicién de competencias por parte del
estudiante.

Se fija como objetivo incrementar el conocimiento
practico de la asignatura. El alumnado dispondra en
su plataforma virtual del material necesario para
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desarrollar estas EPD.

Actividades Auténomas El alumnado realizard una serie de trabajos 90
(AA) individuales y en

grupo en los que se trabajaran los distintos
Tutorias programadas (AA). contenidos de la asignatura.

Revision de trabajos y ejercicios | | alumnado dispondra en su plataforma virtual del
practicos (AA). Laboratorios y

talleres abiertos (AA). Portfoliosy | Material necesario para desarrollar ampliar su
trabajos supervisados (AA). conocimiento en estas actividades auténomas,

Preparacion de trabajos de curso | contando con bibliograffa y material
(AA). Elaboracion de proyectos .

(AA). Revisién de Proyectos (AA). complementario.
Estudio personal (AA). Realizacién
de actividades préacticas (AA).
Preparacién de presentaciones
(AA). Campus virtual (AA). Trabajo
Yy permanencia en el centro para
realizar las précticas.

Actividades de Evaluacién | Se realizardn una serie de pruebas orales y/o 15
(AE) escritas. Ademads se realizard un examen escrito

tedrico practico al final del periodo.
Conjunto de pruebas orales,
escritas, practicas, proyectos y
trabajos utilizados en la
evaluacion del progreso de cada
estudiante (AE).

El sistema de evaluacién se regird conforme a lo establecido por la Normativa de Evaluaciéon de
los Estudiantes de Grado de la Universidad Pablo de Olavide.

12 convocatoria ordinaria | a) La calificacién de la asignatura se rige por el principio de

(convocatoria de curso) evaluacion continua.

b) Las calificaciones obtenidas en las distintas actividades de
evaluacién continua desarrolladas durante el periodo de
docencia presencial se obtendrd sumando las calificaciones
de las distintas actividades realizadas a lo largo de dicho
periodo, las cuadles aparecen en el subapartado Sistemas de
evaluacion.

c) La participacion en clase se obtendrda sumando las
calificaciones de las distintas actividades asociadas a este
apartado y realizadas en clase a lo largo del periodo de
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docencia.

d) La prueba objetiva de evaluacién final tendrd la valoracién
descrita en el sistema de evaluacion.

e) La calificacion de la asignatura sera el resultado de sumar
ponderadamente las notas anteriores.

22 convocatoria ordinaria
(convocatoria de
recuperacién de curso)

a) Si el estudiante superd con éxito las tareas desarrolladas
durante el periodo de docencia, la prueba o pruebas de
evaluacién tendradn el mismo valor porcentual que en la
convocatoria de curso, y la calificacion final de la asignatura
serd el resultado de sumar las calificaciones obtenidas en las
pruebas de evaluacién continua con las obtenidas en la
prueba o pruebas de evaluacién de la convocatoria de
recuperacién de curso, respetando las ponderaciones que
tengan.

b) El alumnado que no hayan seguido el proceso de evaluacién
continua o no superaron las pruebas de evaluacién, en la
prueba o pruebas de evaluacién finales correspondiente a la
convocatoria de recuperacién de curso, se les evaluard del
total de los conocimientos y competencias que figuran en la
guia docente, a través del formato de prueba dnica.

c) Aunque el estudiantado haya superado con éxito el conjunto
de las tareas desarrolladas durante el periodo de docencia,
tendrd derecho a ser evaluado del total de los conocimientos
y competencias que figuran en la guia docente, optando al
100% de la calificacion total de la asignatura, siempre que
renuncie expresamente a la calificacidén obtenida en aquellas.
El estudiante deberd comunicar esta circunstancia de modo
expreso y por escrito al profesorado responsable de la
asignatura con un plazo minimo de 10 dias antes de la
celebracién de las pruebas, de cara a facilitar la organizacion
del proceso evaluador.

d) El alumnado que no superen la asignatura en las
convocatorias ordinarias de curso, deberdn matricularse de
nuevo de la asignatura y desarrollar la misma siguiendo el
proceso de aprendizaje y evaluacién (continua o prueba
Unica) sin que quepa acudir a convocatoria extraordinaria,
salvo lo dispuesto en el apartado siguiente.

Convocatoria
extraordinaria

Esta convocatoria es la correspondiente al mes de noviembre,
que se activa a peticiéon del alumnado siempre y cuando esté
matriculado en todas las asignaturas que le resten para finalizar
sus estudios de Grado, tal y como establece la Normativa de
Progreso y Permanencia de la Universidad Pablo de Olavide, de
Sevilla, asi como la Normativa de Evaluaciéon del alumnado de
Grado de dicha Universidad. Se evaluard del total de los
conocimientos y competencias que figuren en la guia docente del
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curso anterior, de modo que permita obtener el 100% de la
calificacién correspondiente a la asignatura.

Los estudiantes inmersos en un programa de movilidad o en un programa de deportistas de alto
nivel, asi como los afectados por razones laborales, de salud grave o por causas de fuerza mayor
debidamente acreditadas, tendran derecho a que en la convocatoria de curso se les evalle
mediante un sistema de evaluacién de prueba Unica. Para ello, deberdn comunicar la
circunstancia al profesor responsable de la asignatura antes del fin del periodo de docencia
presencial.

La evaluacion de la asignatura se hard de forma continua y se valoraran todas las actividades
formativas realizadas durante el periodo de imparticion de la materia, es decir, conceptos y
procedimientos transmitidos a través de las clases magistrales, ensefianzas de practicas y de
desarrollo y realizacién de ejercicios individuales o en equipo. La valoracion de cada tipo de
actividad se hard en funcién de la dedicacién definida para cada una de ellas a través de los
siguientes porcentajes:

Para evaluar el cumplimiento de las competencias, se dispone de una tabla detalle donde se
indica dénde se adquiere cada una de las competencias asociadas a la asignatura.

SISTEMA DE EVALUACION PORCENTAJES | COMPETENCIAS
PRUEBA OBJETIVA ESCRITA 40%
Contenido Descripcién Porcentajes Competencias
Prueba objetiva | La prueba escrita integra los contenidos | 40% CB1, CB2, CB3, CB4,
: CB5, CG02, CGO0S8,
final de Iqs temas 01, (?2, 03, 04, (?5, 06y 07 CTO1, CT02, CTOS,
Consiste en un nimero amplio de CT07, CT09, CT10,
preguntas de respuesta breve en CTN, CT13, CT15,
relacién con los contenidos de la gggg CE26, CE34,
asignatura, con una puntuacién
proporcional

EVALUACION DE TRABAJOS O PROYECTOS, 40%
INDIVIDUALES O EN GRUPO REALIZADOS POR EL
ALUMNADO DURANTE EL PERIODO DE IMPARTICION DE
LA MATERIA

Contenido Descripciéon Porcentajes Competencias
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CS_RA_1.01 El/la alumno/a analizard un caso practico | 5% CB1, CB2, CB3, CB4,
S . CG02, CTO01, CT09,
N 'de vulneracion dlg'I’Ea| y elaborara url . CT10, CTH, CT15,
CSI Digital informe de deteccidn y respuesta basica, CE24, CE34
aplicando conceptos de amenazay
riesgo.
CS_RA_1.02 Ejercicio practico sobre técnicas de 15%
;Detectarias un | phishing y suplantacién de identidad.
mensaje falso? | El/la alumno/a analizard ejemplos reales
y justificard su deteccion. CB1. CB2. CB3
CB4, CG02, CT02,
CT05, CT09, CT10,
CT1N, CT15, CE24,
CE34
CS_RA_1.03 El/la alumno/a realizard una investigacion | 10% CB1, CB2, CB3, CBS5,
« P - o . CG02, CGO8, CTO1,
Goggl?atg .‘ sob're su huella digital VISIb'|e y propondra CT09, CT10, CTH,
Auditoria digital | acciones para proteger su identidad y CT13, CT15, CE24,
bésica reputacion en linea. CE26, CE35
CS_RA_1_04 A partir de los contenidos explicados, 10%
Contrasefias el/la alumno/a creard un set de
segurasy contrasefias robustas y documentara la
gestores configuracién de autenticacién en dos CB1. CB2. CB3
pasos. CB5, CG02, CTO1,
CT10, CT11, CT13,
CT15, CE24
PARTICIPACION EN ENSENANZAS BASICAS Y 20%
ENSENANZAS DE PRACTICAS Y DESARROLLO
Contenido Descripcion Porcentajes Competencias
Bloque - Desarrollo de practicas de aula 'y 5%
participacién 01 resolucién de problemas planteados
- Maés informacién: campus virtual.
Blogue - Tests de control de los temas que 15%
participacién 02 componen el temario de la
asignatura.
- Mas informacién: campus virtual.

Al constituirse la evaluacion continua como preferente, y en pos de valorar adecuadamente la
adquisicion de competencias, la entrega de los ejercicios se regird por los siguientes criterios:

10
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- La via y modo de entrega sera determinado especificamente en la ficha de descripcién del

ejercicio en cuestién, disponible en el Campus Virtual G Workspace, en cada asignatura. Se

establece en todos los casos una fecha de entrega concreta, variable segun la carga del

curso. No se podran entregar los ejercicios fuera de fecha.

- Podra exigirse para la superacién de la asignatura la presentacién obligatoria a cualquiera
de las pruebas correspondientes a la convocatoria de curso y la obtencién en las mismas de
una calificacién que acredite un dominio minimo de las competencias vinculadas a la
asignatura correspondiente.

Parte practica

Resolver cuatro situaciones basadas
en las que se hayan visto en clase.

SISTEMA DE EVALUACION PORCENTAJES | COMPETENCIAS
(Examen de recuperacion)
PRUEBA UNICA 100%
(Solo para los alumnos o alumnas que no hayan superado
la parte practica de la asignatura)
Contenido Descripcion Porcentajes Competencias
Prueba Examen de 20 preguntas de tipo testy 40% CB1, CB2, CB3, CB4,
- . CBS5, CG02, CGOS,
objetiva 4 preguntas teoricas acordes al CTO1, CT02, CTO5,
escrita final - | temario impartido. CT07, CT09, CT10,
. CTN, CT13, CT15,
Parte tedrica CE24, CE26, CE34,
CE35
Prueba Elaboracién de un ejercicio practico 60% CB1, CB2, CB3, CB4,
- . CBS5, CG02, CGOS,
objetiva usando la plataforma utilizada en CTO1, CTO2, CTO5,
escrita final - clase. CT07, CT09, CT10,

CTM1, CT13, CT15,
CE24, CE26, CE34,
CE35

Alineados con el compromiso del centro en la obtencién de los ODS de la Agenda Mundial de
Educacién 2030, los alumnos y las alumnas deberdn enfocar los ejercicios de participacién y las
practicas de clase desde la perspectiva de los Objetivos de Desarrollo Sostenible 5y 12. Es decir,
los trabajos desarrollados deberan garantizar en su enfoque la igualdad de género y fomentar la
produccién y el consumo responsable, partiendo de una perspectiva ética de la actividad

publicitaria.

11
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1. Andress, J. (2020). The basics of information security: Understanding the fundamentals of
InfoSec in theory and practice (3rd ed.). Syngress.
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know. Oxford University Press.

5. European Union Agency for Cybersecurity. (2023). Cybersecurity threat landscape report
2023. ENISA.

La comunidad educativa del Centro Universitario San Isidoro, adscrito de la Universidad Pablo
Olavide de Sevilla, cuenta con su propio catdlogo online de recursos en el Centro, y te facilita la
lectura de manuales, monografias y articulos completos de la Biblioteca Digital de la UPO.

- Plataforma de lectura: OLABOOK

SEMANA | U.D. | MODALIDAD | DESCRIPCION
E.B. E.P.D.
01 01 |[x Presentacién de la asignatura y guia docente
Tema 1 - Introduccién a la Ciberseguridad
02 1 X Actividad 1
03 1 X Xr Tema 2 — Maquinas virtuales
Kali Linux y sistemas operativos
04 1 X X Actividad 2
05 2 X Tema 3 — La terminal CMD linux

12
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2 X X Actividad 3

07 2 X X Tema 4 — Fundamentos de redes, conociendo tured y tu ip

08 2 X X Actividad 4

09 3 X Tema 5 — Identidad digital y OSINT bésico.
Tema 6 — Seguridad en Dispositivos hacking ético y
ataques a webs

10 3 X X Actividad 5

1 3 X X Actividad 6

12 4 X Tema 7 — Contrasefias, encriptacién y ataques bdasicos

13 4 X X Actividad 7

14 4 X X Tema 8 - Phishing: el ataque social perfecto.

15 1-4 | x Repaso hacia el examen

U.D.: Unidad Didactica / E.B.: Ensefianzas Bésicas / E.P.D.: Ensefianzas Précticas y de Desarrollo
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